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Финансовые организации должны обеспечить операционную надежность в условиях

реализации информационных угроз

1. Идентификация перечня используемых объектов 

информационной инфраструктуры с точки зрения 

операционной надежности.

2. Оценка рисков операционной надежности по 

направлению обеспечения технологического 

суверенитета

3. Управление изменениями критичной архитектуры

4. Выявление, регистрация инцидентов ОН и 

реагирование на них, а также восстановление

5. Взаимодействие с поставщиками ИТ и облачных 

услуг

6. Тестирование операционной надежности 

технологических процессов

Технологический процесс

Объект информационной инфраструктуры

Бизнес-функция

Автоматизированная система

(программное обеспечение и оборудование)

Критичная архитектура:

Операционная надежность



Цели применения Методических рекомендаций

Наличие уязвимостей

Планы перехода

(импортозамещение)

Информирование об

инцидентах

Единообразный учет объектов

информационной

инфраструктуры на постоянной

основе

Учет объектов информационной инфраструктуры

Субъекты регулирования

НФО
Кредитные 

организации

Лица, 

осуществляющие 

проф. деятельность

Поднадзорные организации

Методические рекомендации Банка 

России по описанию наименований 

объектов информационной 

инфраструктуры 

от 20.12.2023 № 18-МР
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Определение целевых значений КПУР

Управление рисками
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2
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4
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Организация контроля фактических

значений КПУР

Организация трех линий защиты (при

наличии СУОР)

Реализация мер по защите

информации и операционной

надежности

Ведение базы событий операционного

риска / инцидентов операционной

надежности

Положение Банка России 

№ 779-П



СПАСИБО ЗА ВНИМАНИЕ!


